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Seminar: Zabezpeceni skolni sité

Tento text je dopliikem k zdznamu seminare, jehoz lektorem byl Martin Haller, a ktery organizoval KMK DG 03

IKAPOKII ve spolupréci se vzdélavacim centrem VSLG Pierov. Uvedené Easy ve formatu (hh:mm:ss) odkazuji na
konkrétni mista tohoto zaznamu. Letor v pribéhu seminare vyuZival tuto prezentaci (PDF). K dispozici je také

obsah chatu Zivého seminare.

0:00:25 — predstaveni projektu IKAP (Jakub Mrazek)

0:04:10 — uvodni slovo k obsahu seminare (Hynek Prochazka)

0:08:40 — kdy se ,,rodi“ bezpecnostni incidenty, vybaveni a ¢innost ,,zdsahového tymu” a spravce sité, Skody
0:16:15 — kdo jsou utocnici a jak probiha ransomware Utok

0:19:25 — priklady ransomware utok(

0:29:25 — vektory prlnikd do sité

(https://www.coveware.com/blog/2022/2/2/law-enforcement-pressure-forces-ransomware-groups-to-refine-tactics-in-g4-2021)

0:34:52 — nastroje pouzivané hackery

0:37:25 —jak odhalit hackery v siti? (+ 1:22:45)
0:52:20 — organizované a elitni hackerské skupiny
0:57:05 — prvni prestavka

0:58:30 — pasticky na hackery — https://canarytokens.org

1:04:20 — fakta a myty o bezpecnosti

1:32:22 — pravni zodpovédnost spravce za ransomware Utok (https://www.youtube.com/watch?v=LWNSA5yRVTg)

1:45:23 — zalohovani — nadbytek kapacity uloZisté 1:58:45 — "nehacknutelné" zalohy na Synology
2:06:00 — druha prestdvka (dotazy do 2:20:15)

2:25:00 — povyseni privilegii na doménového Admina

2:38:20 — ochrana tieringem AD

2:49:00 — 3:36:50 Remote Desktop Manager (https://devolutions.net/)

3:43:00 — poradek v (doménovych) administratorech — pom(ze s tim i https://www.pingcastle.com/

3:45:00 — aktualizace — mésicné DC, backup servery, virtualizatory

3:45:35 — dalsi body bezpecnostniho zakladu (hesla, antivirus, 2FA u cloud(, jednoduchost — jen potfebné
servery)

3:49:25 — dalsi zabezpeceni (Utocnici hledaji stanici spravce, aby z ni vydumpovali hesla — nedélat na ni pokusy
s instalacemi SW)
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https://vslg-my.sharepoint.com/:v:/g/personal/od_vslg_vslg_cz/EcJaXgLWidFLkqifbOcIE9kBPc3rBR3yCwcz2mGgZDmuQw?e=q3bhW4
https://www.ikap.cz/krajske-metodicke-kabinety/krajsky-metodicky-kabinet-digitalni-gramotnosti
https://www.ikap.cz/krajske-metodicke-kabinety/krajsky-metodicky-kabinet-digitalni-gramotnosti
https://vslg.cz/
https://vslg-my.sharepoint.com/:b:/g/personal/od_vslg_vslg_cz/EfGEhovOvHJHib6tUdeGirABJYT3R0Ft7qp0jA5UnC63cw?e=TfsSaN
https://vslg-my.sharepoint.com/:b:/g/personal/od_vslg_vslg_cz/EZVYDKJcTBVFmzq9iGnPzCMBZQzeczrbcrrJ392Hu-VLWQ?e=ANnntT
https://www.coveware.com/blog/2022/2/2/law-enforcement-pressure-forces-ransomware-groups-to-refine-tactics-in-q4-2021
https://canarytokens.org/
https://www.youtube.com/watch?v=LWNSA5yRVTg
https://devolutions.net/
https://www.pingcastle.com/

Nazev projektu: Implementace krajského akéniho planu v Olomouckém kraji Il

Registracni Cislo: CZ.02.3.68/0.0/0.0/19_078/0017425

v V4
Zpétna vazba
Pokud vam byl Zivy seminar nebo tento material se zdznamem uzite¢ny, mlZete nds ocenit tim, Ze nam
poskytnéte zpétnou vazbu — chvalte, kritizujte, navrhujte :-) Dékujeme!

Evaluacni dotaznik pro ucastniky Zivého seminare (pokud jste jesté nevyplnili, prosime...):
https://forms.gle/nYsq6pWiCZPs8bsZ6

Evaluacni dotaznik pro ty, kdo shlédli seminaf se zaznamu:
https://forms.gle/okyvjATbtiDiLekd9

Na zdkladé semindre lektora, Ing. Martina Hallera,
zpracoval Ing. Hynek Prochdzka (hp@vslg.cz)
& IKAP tym vzdéldvaciho centra VSLG Prerov
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